THALES MAGUAY
we can all trust

Configurarea dispozitivelor de securitate Thales FIDO

in SafeNet Trusted Access pentru acces securizat, fara parola

Thales FIDO este o solutie de autentificare securizata care utilizeaza standardul FIDO
(Fast Identity Online) pentru acces fara parole. Dispozitivele stocheaza chei de
autentificare pe token-uri hardware sau software, permitand autentificarea rapida si
sigura prin biometrie, PIN sau token, reducand riscul asociat parolelor traditionale.

Pasi pentru utilizator (prima utilizare)

1. Verifica cerintele
- Foloseste un browser compatibil WebAuthn/FIDO2 (Chrome, Edge, Firefox, Safari —
versiuni recente).
* Ai la indemana cardul/cheia FIDO (USB/NFC) si, daca e cazul, adaptorul
USB-C/USB-A.

2. Seteaza/confirma PIN-ul de securitate (doar la prima folosire)
« Cand ti se cere, introdu un PIN nou si tine-1 secret. Nu salva in locuri nesigure.
- Daca dispozitivul suporta atingere biometrica/senzor, urmeaza instructiunile de pe
ecran.

3. Inregistreaza cardul in contul tau
- Autentifica-te in aplicatia/portalul unde vrei sa folosesti autentificare FIDO.
- Cand esti invitat, conecteaza cardul (USB) sau apropie-I (NFC), apoi atinge-1 cand
ti se cere.
« Confirma cu PIN-ul setat la pasul 2. Da un nume cheii (ex. “Card FIDO — birou”).

4. Testeaza login-ul
« Deconecteaza-te si autentifica-te din nou, alegand metoda “Cheie de securitate” /
“FIDO2".
- Conecteaza/atinge cardul si introdu PIN-ul (daca e solicitat). Ar trebui sa intri fara
parola sau cu 2FA simplificat, in functie de politica organizatiei.

5. Bune practici
* Nu partaja PIN-ul si nu lasa cardul nesupravegheat.
- Pastreaza o metoda de rezerva (a doua cheie FIDO sau coduri de recuperare, daca
sunt oferite).
- Daca schimbi laptopul/telefonul, repeta pasul de inregistrare in noul mediu, daca
este necesar.

6. Scanati codul QR pentru a accesa o prezentare video
care ilustreaza pasii de mai sus
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Pasi pentru activarea WebAuthn cu Thales FIDO

1. Inregistreaza-te pe platforma demo
« Acceseaza fido.demo.gemalto.com si apasa Register.
« Completeaza campurile Name si Display Name.
«Vei vedea si sectiunea WebAuthn options (User verification, Discoverable
credential, Attachment).

2. Alege tipul de autentificator
* La promptul WebAuthn, selecteaza:
o External security key (cheie USB/NFC) sau
> Built-in sensor (platform authenticator).

3. Conecteaza/atinge dispozitivul
- USB token SafeNet FIDO: conecteaza tokenul si apasa/atinge cand ti se cere.
- Card biometric IDPrime FIDO: asaza cardul pe cititor/NFC si tine degetul pe senzor.
LED-ul se face portocaliu la verificarea reusita.

4. Seteaza PIN-ul sau confirmarea biometrica
« La prima utilizare, ti se poate cere sa setezi sau sa introduci PIN-ul dispozitivului si,
daca e cazul, sa confirmi autentificarea biometrica.

5. Finalizare
« Dupa inregistrare, apare ecranul Welcome.
» De acum, cheia/cardul tau este asociat contului demo si poti reveni la Login pentru
autentificare folosind acelasi dispozitiv.



