v Symantec.

Data Loss Prevention
Protectia informatiei si a organizatiei

Razvan Socu
Symantec Technical Specialist - DLP



Data Loss Prevention

Este esential pentru organizatie

Educa angajatii pe masura ce este utilizat
Lucreaza cu procesele existente
Evolueaza si se maturizeaza

Symantec Data Loss Prevention
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Symantec leader in DLP
Tendinte, noutati si riscuri

Este posibilsa  Un atac nu Milioane de
nu stiti este de obicei  dolari
rau intentionat
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Symantec leader in DLP
Tendinte, noutati si riscuri

88% au suferit 59% din 7.2 milioane S  Penalizari Imaginea

pierderi de angajati pleaca costul mediu al legale si de companiei

date cu date unei brese de  conformitate afectata
securitate
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Solutiile Symantec Protejeaza ce este important

Informatii despre
E carti de credit

Dosare medicale

CNP si date de
MMMMM identificare

$ Date financiare

Symantec Data Loss Prevention
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Proprietate intelectuala

Fuziuni, achizitii si strategii

Audit intern

Informatii despre
resurse umane
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Fetele solutiei DLP

Angajati binevoitori Angajati rauvoitori Persoane din afara
organizatiei rau intentionate

hoA
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O solutie non-transparenta

Unde se afla datele Cum sunt utilizate? Cum se pot preveni cel
confidentiale? mai bine pierderile?
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Cum funtioneaza Symantec DLP

Continut
Carti de credit
CNP-uri

Proprietate
intelectuala

Symantec Data Loss Prevention

POLITICA DATA LOSS

DETECTIE RASPUNS

Context
Cine?
Ce?

Unde?

Actiune

Notificare
Justificare
Criptare

Prevenire

Notificare

Utilizator
Manager
Securitate

Escaladare

v Symantec. n



Diferenta Symantec — Technologii de detectie

300M+ rénduri / server 5M+ documente / server

Indexed Document Vector Learning
Matching Machine

Described Exact Data

Content Matching Matching

10010101101001010
VA /

10010101101001010
DATE DESCRISE DATE STRUCTURATE DATE NESTRUCTURATE DATE NESTRUCTURATE
DATE ALE CLIENTILOR PROPRIETATE INTELECTUALA PROPRIETATE INTELECTUALA
Date non-indexabile Preturi Proiecte / Surse / Date Proiecte / Surse / Date
- Clienti / Angajati financiare financiare
Dictionare
i oy Potrivire derivativa Potrivire derivativa
Identificatori de date PotrlrvAn’;ilp %'t ’fla g
e Acuratete aproape Acuratete foarte ridicata
perfecta

Acuratete aproape
perfecta
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Solutia Symantec Data Loss Prevention

Network Discover Endpoint Discover Network Monitor

Data Ins.lght il ol ey Network Prevent for
Enterprise Email

Network Prevent for

Network Protect Web

Platforma de administrare

Symantec Data Loss Prevention Enforce Platform
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Symantec DLP for Cloud

Descoperiti date confidentiale in a
aplicatii cloud Gmail Office 365

Obtineti vizibilitate directa si control
asupra oricarui tip de continut in mai
mult de 60 de aplicatii cloud - inclusiv
Office 365, Box, Dropbox, Goolge
Apps sau Salesforce
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Reducere continua a riscului
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Reducerea riscului in timp
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Noutati in versiunea 15.0

o Suport OCR pentru detectia informatiilor confidentiale in imagini

e Suport pentru Device Control

e Suport pentru Symantec Information Centric Tagging
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Va multumesc!

Razvan Socu

razvan.socu@romsym.ro
WWWwW.romsym.ro
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